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一种基于特征融合的恶意代码快速检测方法
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摘　要：　随着恶意代码对抗技术的发展，恶意攻击者通过加壳、代码混淆等技术繁衍大量恶意代码变种，而传统

恶意代码检测方法难以对其进行有效检测 . 基于恶意代码可视化的恶意代码检测方法被证明是一种能够有效识别恶

意代码及其变种的新方法 . 针对目前研究仅着眼于提升模型分类准确率而忽略了恶意代码检测的时效性，本文提出

了一种基于特征融合的恶意代码快速检测方法 . 该方法以深度神经网络为框架，采取模块化设计思想，将多尺度恶意

代码特征融合与通道注意力机制结合，增强关键特征表达，并使用数据增强技术改善数据集类别不平衡问题 . 通过实

验证明本文方法分类准确率高且参数量小、检测时效性高，优于目前的恶意代码检测技术 .
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A Fast Malicious Code Detection Method Based on Feature Fusion
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Abstract:　With the development of anti-malicious code technology, malicious attackers multiply a large number of 
malicious code variants by adding shell, code obfuscation and other technologies. However, traditional malicious code de⁃
tection methods are difficult to detect them effectively. Malicious code detection based on malicious code visualization has 
been proved to be an effective method for identifying malicious code variants. The current research only focuses on improv⁃
ing the accuracy of model classification while ignoring the timeliness of malicious code detection. To solve the above prob⁃
lem, this paper proposes a fast malicious code detection method based on feature fusion. Based on the framework of deep 
neural network and the idea of modular design, our method combines multi-scale malicious code feature fusion with chan⁃
nel attention mechanism to enhance typical feature expression. In addition, data augmentation technology is utilized to deal 
with the problem of dataset category imbalance. The results of experiments indicate that the proposed method achieves high 
classification accuracy, small number of parameters and high detection timeliness, which is superior to the current malicious 
code detection technology.
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1　引言

恶意代码是指经过人为设计执行恶意行为或攻击

的软件 . 据 2021年国家互联网应急中心发布的第 2期

周报统计［1］，在 1 月 4 日至 10 日仅一周的时间，境内被

感染网络病毒的主机数量约为 67万个，境内计算机恶

意程序传播次数高达 4 009.3万 . 大量的恶意代码不仅

对用户日常生活产生严重影响，甚至影响了国家网络

的安全，阻碍网络命运共同体的构建 .

恶意代码分析技术按照是否执行文件分为动态分

析技术和静态分析技术 . 动态分析是指在沙箱、模拟器

和虚拟机中运行可执行文件并通过系统调用监视、分

析应用程序行为的实践 . 静态分析方法提取恶意代码

的静态特征来识别样本的不法行为 . 静态分析方法在

速度和有效性方面优于动态分析，因为它可以捕获与

结构特性相关的信息［2，3］. 传统的恶意代码检测方法采

取基于特征码的模板匹配思想，它需要研究员根据专

家知识手工提取恶意代码的特征码，并将其与数据库
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中已知特征码进行逐一比对 . 随着恶意代码混淆、加壳

等技术的发展，恶意代码繁衍出大量变种 . 而传统检测

方法效率较低，并且难以有效地检测与识别恶意代码

的变种 . 因此，如何准确、高效地对恶意代码及其变种

进行检测、分类成为了该领域的研究热点 .
为了解决传统恶意代码检测方法面临的困境，更

有效地检测经过加壳、混淆后的恶意代码变种，基于可

视化的恶意代码检测方法应运而生［4~6］. 该方法先将恶

意代码映射为图像，根据同一恶意家族中的图像纹理

特征具有相似性，不同恶意家族中的图像纹理特征具

有差异性的特点，提取恶意代码图像的纹理特征并进

行分类 . 该方法被证明能够有效地检测恶意代码变种，

并且检测速度相较于动态检测技术快 4 000倍［7］. 从该

方法提出以来，大量专家学者对此展开了研究［8，9］. Na⁃
taraj 等［10］融合图像和信号特征来描述恶意代码，并使

用 KNN（K-Nearest Neighbor）作为分类器来识别恶意代

码 . Kancherla 等［11］为了增强特征的多样性将 Gabor 特
征、小波特征和强度特征融合作为总特征，并训练 SVM
（Support Vector Machines）分类器实现恶意代码分类 .
刘亚姝等［12］通过融合恶意图像的GIST特征与LBP（Lo⁃
cal Binary Pattern）特征构建抗混淆特征，以解决模型在

相似恶意图像中的分类性能下降的问题 . Naeem 等［13］

为了减少计算时间，提出了一种融合恶意代码图像局

部特征和全局特征的 LGMP 特征描述子 . 卢喜东等［14］

使用 HOG特征作为恶意图像的分类依据，最后使用随

机森林分类器对恶意代码及其变种进行检测与分类 .
上述研究将机器学习应用于基于可视化的恶意代码检

测方法，这些方法的特征提取与分类是分开进行的 . 恶

意图像纹理特征的提取需要依靠手工方式，而手工提

取特征的方式需要消耗大量的计算资源，导致该方法

效率较低，并且检测的精度仍有待提升 .
深度学习在图像分类任务中取得了瞩目的成绩，

将深度学习与恶意代码可视化相结合是一种有效提升

恶意代码分类准确率的方式 . Gibert等［15］分析了手工特

征提取的特点与不足，设计了一种深度神经网络结构

用于提取恶意图像的特征，在多个恶意代码数据集上

均取得了良好的分类性能，具有较好的泛化能力 . Dan⁃
ish等［16］将恶意代码映射为彩色图像，丰富了恶意图像

中的信息，并将迁移学习应用于恶意代码检测任务，实

验结果表明该方法在分类准确率方面表现卓越 . Ka⁃
banga 等［17］设计了一个由三个卷积层和两个全连接层

组成的卷积神经网络（Convolutional Neural Network，
CNN）框架用于识别恶意代码，取得了较好的性能 . 崔

志华等［18，19］针对恶意代码数据集中样本不平衡问题，

提出了一种使用群智能算法优化深度神经网络模型的

最优样本类别输入比例的解决方案 .

上述基于恶意代码可视化的方法能够实现恶意代

码变种的检测与分类，在一定程度上解决了代码混淆

问题 . 但是这些方法仅将注意力聚焦于提升分类准确

率，而忽略恶意代码分类模型其他的性能指标，如检测

时间、模型体积大小等 . 针对这个问题，本文提出了一

种基于特征融合的恶意代码快速检测方法 . 该方法旨

在提升分类准确率的同时缩短识别时间 . 首先，该方法

将恶意代码映射为灰度图像并通过双线性插值算法对

恶意图像进行尺寸归一化 . 然后，使用数据增强技术解

决恶意代码数据集不平衡问题 . 其次，融合在不同尺寸

卷积核中提取的多尺度特征来增加特征的多样性，并

结合通道注意力机制增强恶意图像关键特征表达 . 最

后，训练深度神经网路模型实现对恶意代码变种的

分类 .
本文的工作主要包括以下 3点 .（1）提出了一种基

于特征融合的深度神经网络模型来检测和分类恶意代

码及其变种 . 该模型结合了多尺度特征融合与通道注

意力机制，具有良好的纹理特征提取能力、参数量小，

在提升分类准确率的同时能够快速检测未知的新样

本 .（2）提出了使用数据增强技术来解决数据不平衡问

题 . 通过对图像的变换实现少样本的过采样，均衡数据

集，提升模型性能 .（3）在 DataCon 数据集和 Malimg 数

据集上通过大量实验证明本方法在恶意代码变种检测

和分类中的卓越性能，并分析了性能提升的原因 .
2　模型概述

本文提出的恶意代码检测方法包含两个部分：数

据预处理和 FFSE 模型构建 . 其中，数据预处理包括恶

意代码可视化、图像尺寸归一化以及数据增强技术 . 该

方法的结构如图1所示 .
2. 1　数据预处理

2. 1. 1　恶意代码可视化

恶意代码可视化是将恶意代码二进制文件转化为

灰度图像的过程，其流程如图 2 所示 . 首先，将给定的

恶意代码二进制文件以每 8位无符号整数为一组进行

读取 . 然后，将每组二进制数转化为 10 进制整形 . 其

次，根据 PE 文件大小确定行宽，并将其转换为二维数

组，其行宽与文件大小对应关系如表 1 所示 . 最后，以

二维数组中每一个元素作为图像的灰度值，将二维数

组映射为灰度图像，部分转化后的恶意家族样本如图 3
所示 .
2. 1. 2　图像尺寸归一化

在卷积神经网络中，由于全连接层的权值矩阵大

小是固定的，即输入到全连接层的特征尺寸必须保持

一致 . 如果输入图片的尺寸不同，那么经过卷积和池化

操作后的特征尺寸也会产生差异，即输入全连接层的
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特征尺寸不同，这导致全连接层失效 . 因此，输入卷积

神经网络的图片必须为同一尺寸 . 但是，可视化后的恶

意图像尺寸均不相同 . 因此，需要对可视化后的恶意图

像进行尺寸归一化 .
为了使经过归一化后的恶意图像尽可能保持原有

的纹理特征不变，本文采用双线性插值算法对图像尺

寸进行归一化 . 该算法首先选取与恶意图像插值点直

接相邻的 4个像素点，然后先在X方向上进行两次线性

插值运算；最后在Y方向上进行线性插值计算得到插值

点的像素：

f (xy1 )=
x2 - x
x2 - x1

f (x1 y1 )+
x - x1

x2 - x1

f (x2 y1 )            
f (xy2 )=

x2 - x
x2 - x1

f (x1 y2 )+
x - x1

x2 - x1

f (x2 y2 )       （1）
f (xy)=

y2 - y
y2 - y1

f (xy1 )+
y - y1

y2 - y1

f (x2 y2 )                
其中，f (xy)是恶意图像中插值点的像素值，(xi yj )(ij =
12) 是恶意图像插值点附近的 4 个像素 . 图 4 为 Al⁃
laple. A 家族中某样本经过归一化后的恶意图像，通过

观察可以看出经过双线性插值算法后的恶意图像的基

本纹理特征得到良好的保留 .

2. 1. 3　数据增强技术

在深度学习模型中，分类的效果与数据集的质量

有着密切的关系，充足且均衡的数据集不但能够提升

模型的分类准确率而且还能在一定程度上避免过拟合

现象的产生 . 当数据集样本数量较小或者各类别样本

数量不均衡时，使用数据增强技术可以增加少数类的

样本数量，从而抑制数据集样本类别不均衡给模型造

成的影响，提高模型的鲁棒性 . 常见的图像数据增强是

通过对原始图像数据的变换来生成新的数据，比如：缩

图4　双线性插值法放缩恶意代码图像
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图1　模型结构示意图
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图2　恶意代码可视化流程图

表1　行宽与恶意文件大小对应关系

文件大小

<10 KB
10~30 KB
30~60 KB
60~100 KB

宽度

32
64

128
256

文件大小

100~200 KB
200~500 KB
500~1 000 KB

>1 000 KB

宽度

384
512
768

1 024
 

Adialer.C FakereanInstantaccess

 

图3　不同恶意家族可视化后的恶意图像
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放、翻转、移位等 . 为解决恶意代码数据集中各类样本

数量不均衡的问题，本文使用 python 中的图像数据增

强技术函数对数据集进行样本扩充，表 2给出了实验中

使用的数据增强技术的参数设置 . 本文将Malimg数据

集的 70%划分为训练集，20%划分为验证集，10%划分

为测试集 . 本文模型使用数据增强技术将原训练集的

6 604个样本增扩到51 608个样本 .

2. 2　FFSE模型构建

卷积神经网络通过端到端的学习能够自动地提取

样本的特征，并根据特征对样本进行分类 . 很多学者通

过构建卷积神经网络模型来识别和分类恶意代码，但

是这些方法均使用单一尺度的卷积核对恶意图像进行

特征提取，忽略了特征提取的多样性，导致提取的特征

不具备鲁棒性并且影响了恶意代码的检测精度 .
为了解决上述的问题，本文结合通道注意力机制

（Squeeze and Excitation Networks，SE）［20］设计了一个多

尺度特征融合的网络结构，如图 1 中 FFSE 模型所示 .
模型的核心设计思想为增强模型的特征提取能力，使

用少量的神经网络层数获得较深的神经网络的特征提

取效果 . 通过减少神经网络参数、降低浮点运算量来提

升模型运算速度，在提高恶意代码分类准确率的同时

具有较快的恶意代码检测速度 . 模型主体由 CBR 层、

最大池化层、FFSE 模块、以及全连接层构成 . 其中，

CBR 层是本文模型的基础单元，其包括卷积层、BN
（Batch Normalization）层和 Relu（Rectified linear unit）激

活函数 . 它是传统卷积层的一种改进，能够加速模型的

收敛 . 其流程为：首先，输入特征进入卷积层进行卷积

操作，然后进入 BN 层进行批量归一化，最后经过 Relu
函数进行激活得到非线性特征输出 .

FFSE模块是模型的核心结构，其包括特征融合模

块和通道注意力机制模块，其结构如图 5所示 . 特征融

合部分的核心思想是同时使用不同大小的卷积核提取

图像的多尺度的特征，并将这些特征相融合以获得兼

顾局部特征与全局特征的总特征 . 在特征提取的过程

中，特征图是由每一个通道提取的特征结合得到，但并

非每一个通道都能有效的提取特征 . 通道注意力机制

能够根据各个通道的特征提取效果计算各个通道的权

重，赋予特征提取效果好的通道相对较大的权重，赋予

特征提取效果差的通道相对较小的权重，将通道注意

力集中在图像的主要特征上，以增强恶意代码图像的

关键特征表达，提升恶意代码检测和分类的精度 .

在特征融合模块中，首先，输入特征 VÎRC ´H ´W 会

同时通过四个分支 I，II，III，IV进行运算，为了使提取的

特征具有多样性、代表性，在每个分支中采用的是不同

感受野的卷积核进行特征提取，每个分支会得到相应

的 分 支 输 出 特 征 V1 ÎRC1 ´H' ´W'，V2 ÎRC2 ´H' ´W'，

V3 ÎRC3 ´H' ´W'，V4 ÎRC4 ´H' ´W'. 然后，将得到的分支输出特

征V1，V2，V3，V4 进行融合，得到既包含局部特征又包含

全 局 特 征 的 总 特 征 ，并 将 其 作 为 输 出 特 征

Vm ÎRC' ´H' ´W'，输出通道数 C' =C1 +C2 +C3 +C4. 通道注

意力模块分为两个部分：压缩（Squeeze）和激活（Excita⁃
tion）. 首先，压缩操作 Fs 是对 Vm 进行全局池化得到

ZÎR1 ´ 1 ´C'，其公式如下：

zc = Fs(Vm ) = 1
H' +W'∑i = 1

H' ∑
j = 1

W'

Vm( )ij （2）
然后，对压缩得到的 Z 进行激活操作 Fe 得到通道

的权重值w：

w = Fe(ZW ′) = σ (g (ZW ′) ) = σ (W2 ′δ (W1 ′Z ) )    （3）
其中，δ 是 Relu 激活函数，W1 'ÎR

C'
r

´C'
，W2 ′ÎRC′´

C′
r ，

wÎR1 ´ 1 ´C'. r为变换中的超参数一般取 r = 16. 最后，将

计算得到的通道的权重值w与输入特征Vm进行Fscale操

作，实现将通道的权重值赋予给输入特征的各个通道，

得到通道加权后的输出 V͂m，其公式如下：

V͂m = Fscale(vc wc ) （4）
其中，V͂m = [ v͂1 v͂2 v͂C ]，v͂C ÎRH' ´W'. 恶意图像通过

FFSE模块后，得到一个局部特征与全局特征相融合的

综合特征，通道注意力机制对特征图中每个通道特征

赋予权重，抑制特征提取效果差的通道特征表达，增强

表2　数据增强技术的参数设置

方法

rescale
width shift
height shift

rotation range

设置

1/255
0.0
0.0
0.0

方法

shear range
zoom range

horizontal flip
fill mode

设置

0.0
0.0

False
None

 

1×1 CBR

1×1 CBR

1×1 CBR

3×3 CBR

3×3 CBR 3×3 CBR

1×1 CBR3×3 MaxPool

输入特征
V

Future Fusion

H

W

C

输出特征
    Vm

C’

H’

W’

Global Pool

H’

W’

C’

1×1×C’

 ExcitationSqueeze

通道权重
W

1×1×C’

SE Block

输入特征
 Vm

Feature concatenate

I

III

II

IV

ReLu function  

图5　FFSE模块结构示意图
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特征提取效果好的通道特征表达，进而提高图像纹理

特征提取能力 .
3　数据集及评价指标

3. 1　实验环境及数据集

本文实验采用 64位Windows10操作系统，Intel（R） 
Core（TM） i7-7700HQ CPU，16 GB RAM，Nvidia GeForce 
GTX 1050 GPU，Python 3.6编译环境和 Tensorflow 2.1深

度学习框架 .
本文在两个恶意代码数据集上来评估 FFSE 模型

的性能，其具体信息如下：

数据集一由奇安信息技术研究院 2020年“DataCon
开放数据计划”［21］提供，记作 DataCon. 数据集中共计

23 655个PE样本，包含 15 759个正常样本和 7 896个恶

意挖矿样本 . DataCon中的样本均源于从现网中捕捉的

真实数据，包含大量的经过加壳、混淆后的样本 . 在实

验中，数据集的 70% 划分为训练集，20% 划分为验证

集，10%划分为测试集 .
数据集二为 Malimg 数据集［5］，它包含 25 个恶意家

族共 9 435个恶意代码 . Malimg数据集中各个恶意家族

的样本数量相差较大，是一个不均衡数据集 . 在实验

中，将Malimg数据集的 70%划分为训练集，20%划分为

验证集，10%划分为测试集 .
3. 2　实验环境及数据集

本文采用准确率（Accuracy）、精确率（Precision）、召

回率（Recall）和F1分数（F1-score）四个指标对模型的性

能进行评价，这些评价指标已经广泛的应用于相关研

究［22~24］，其公式如下：

Accuracy =
TP + TN

TP + TN + FP + FN
（5）

Precision =
TP

TP + FP
（6）

Recall =
TP

TP + FN
（7）

F1-score= 2 ´
Precision ´Recall
Precision +Recall

（8）
其中，TP 表示被正确预测为正类的正样本，FP 表示被

错误预测为正类的负样本，FN表示被错误预测为负类

的正样本，TN表示被正确预测为负类的负样本 .
4　实验结果与分析

为了验证本文模型检测恶意代码的效果和效率，

本节设计了如下实验：（1）输入图像尺寸选择实验；（2）
数据增强技术有效性验证实验；（3）模型恶意代码检测

能力验证实验（4）与经典神经网络模型的对比实验；

（5）模型消融实验；（6）与近期恶意代码分类模型的对

比实验 .

4. 1　输入图像尺寸选择实验

由于 CNN 中全连接层的限制，输入到模型中的恶

意代码图像大小必须是固定的 . 另外，输入 CNN 的图

像尺寸不仅会影响模型的大小，也会影响模型性能 . 为

了得到更适合模型的输入图像尺寸的大小，使用双线

性插值法将恶意代码图像归一化至 32×32、64×64、128×
128、256×256 和 512×512. 然后，将 Malimg 数据集中的

恶意图像输入到模型中测试模型的性能，实验结果如

表 3 所示 . 从表 3 中可分析得出恶意代码图像尺寸从

32×32增加到 256×256的过程中，准确率从 84.28%提升

至 99.05%；图像尺寸从 256×256增加到 512×512的过程

中，准确率从 99.04% 下降至 98.61%，这说明模型出现

了过拟合现象 . 另外，参数量随着图像尺寸的增大不断

增大，这是因为图像尺寸越大卷积运算越多参数量越

大，并且参数量越大消耗的计算机资源越大，也会导致

模型的训练时间增加 . 综合恶意代码分类精度与参数

量，选择256×256的恶意代码图像作为模型的输入 .

4. 2　数据增强技术有效性验证

为了验证数据增强技术对模型性能提升的有效

性，我们在 Malimg 数据集上把使用数据增强技术的模

型与未使用数据增强技术的模型进行实验对比，结果

如表 4所示 . 通过观察可知，使用数据增强技术的模型

的准确率为 99.04%，未使用数据增强的数据增强技术

的模型准确率为 98.35%. 使用数据增强技术后的模型

不论是在准确率、精确率、召回率或是F1分数方面表现

均优于未使用数据增强技术的模型 . 这证明数据增强

技术能够消除数据集不平衡带来的影响，有效地提升

恶意代码检测模型的性能 .

4. 3　模型的恶意代码检测能力验证实验

为了测试本文模型检测恶意代码的能力，本节在

DataCon上与近期恶意代码检测方法进行实验对比 . 杨

望等［25］在DataCon上提取其函数调用图，并将归一化后

表3　输入图像尺寸对模型影响的实验结果

尺寸

32×32
64×64

128×128
256×256
512×512

准确

率/%
84.28
94.22
98.07
99.04
98.61

精确

率/%
83.44
93.08
98.06
99.18
98.61

召回

率/%
84.27
94.22
98.07
99.04
98.60

F1/%
82.82
93.26
98.07
99.06
98.60

参数/M
0.31
0.35
0.50
1.11
3.58

表4　使用数据增强技术前后模型性能比较

模型

数据增强前

数据增强后

准确率/%
98.35
99.04

精确率/%
98.42
99.18

召回率/%
98.35
99.04

F1/%
98.38
99.05
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的函数调用图输入到深度神经网络中进行训练得到检

测结果 . 刘亚姝等［26］先使用 LDA（Latent Dirichlet Allo⁃
cation）算法对预处理后的恶意代码进行降维，并将降

维后的特征作为输入训练随机森林分类器得到检测结

果 . Guo等［27］将数据集映射为恶意图像并使用 GIST算

法提取恶意图像特征，并训练 KNN 分类器和随机森林

分类器进行投票实现恶意代码的检测 . Saadat 等［28］使
用卷积神经网络作为特征提取器，训练XGBoost分类器

来检测恶意代码 . 图 6 为本文模型与近期恶意代码检

测模型的对比实验结果，从图中可清晰观察到本文方

法在DataCon上的检测准确率为 96.35%，高于上述文献

中的检测准确率 . 这说明本文模型具有良好的恶意代

码检测能力，能够有效地检测目前现网中的恶意代码

变种 .

4. 4　模型的恶意代码检测能力验证实验

为了验证本文模型的效果，本节在 Malimg 数据集

上首先对模型的训练性能进行了评估，然后将 FFSE模

型与 AlexNet［29］，VGGNet［30］，ResNet［31］这些卓越的深度

神经网络模型进行实验对比 .
图 7 为 FFSE 模 型 的 训 练 曲 线 ，以 50 轮 为 基

准，FFSE 模型的训练时长为 10 081.05 s，内存消耗

为 3 365.03 M. 从图 7中可观察到，当训练轮次达到 20
时模型已经收敛，这说明收敛速度较快 . 模型收敛后训

练集的准确率达到 100%，测试集准确率达到 99.04%，

模型在训练集和测试集上均表现良好，没有出现过拟

合现象 . 另外，模型的训练时间和 GPU 的性能息息相

关，使用性能强大的GPU能够大大缩短模型训练时间，

以满足在几十万到上百万个恶意代码上于可接受的时

间内训练出模型 .
表 5为FFSE模型与经典神经网络模型对比实验的

结果，从中可看出，本文模型不论是准确率、精确率、召

回率或是F1-score都高于其他三个模型，且有较大幅度

的提升 . 以精确率为例，本文模型的精确率为 99.18%，

相较于 AlexNet8 的 92.77% 提升了 6.41%，比 VGG16 的

97.00% 提 升 了 2.18%，比 ResNet 的 97.57% 提 升 了

1.61%. 实验证明了本文模型在恶意代码分类精度方面

优于其他三个模型 .

为了详细地观察各个模型分类的具体情况，绘制了

四个模型在数据集中各个类别的分类情况分布图，结果

如图8所示 . 从图8中可以看出，AlexNet在Autorun.X家

族分类精度仅为0，且在Yuner.A家族分类精度不足50%，

这是AlexNet模型分类精度远低于其他三个模型的主要

原因 . 而VGG16与ResNet在Malimg数据集上分类精度相

差不大，在Lolyda.AA2和Lolyda.AA3恶意家族中VGG16
分类效果好于ResNet，但是在C2LOP.P，C2LOP.gen！g，
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图6　各恶意代码检测方法的准确率对比
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图7　FFSE模型训练曲线

表5　不同模型的实验结果

模型

AlexNet8
VGG16
ResNet
FFSE

准确率/%
94.12
97.11
97.54
99.04

精确率/%
92.77
97.00
97.57
99.18

召回率/%
94.11
97.11
97.54
99.04

F1-score/%
93.19
97.03
97.53
99.05
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Swizzor.gen！E，Swizzor.gen！恶意家族中VGG16分类效

果不如ResNet. 而FFSE模型不同程度上改善了VGG16和

ResNet在一些易混淆恶意家族中分类精度不足的问题，

进而提升了总体分类精度，比如在C2LOP.P，C2LOP.gen！
g，Swizzor.gen！E，Swizzor.gen！家族中FFSE模型分类效

果优于VGG16，在Lolyda.AA2和Lolyda.AA3恶意家族中

FFSE模型的分类效果优于ResNet. 特征融合与通道注意

力机制的结合具有良好的特征提取能力，能够有效地提

取恶意代码关键特征，区分易混淆的恶意家族，提升模型

准确率 .

除分类精度外，模型对未知恶意代码的检测时间

对于恶意代码的检测与分类也是一项重要的指标，检

测时间是指检测恶意代码所产生的时间开销 . 实验以

测试集的恶意代码图像为单位，计算模型的参数量大

小和平均检测时间，实验结果如表 6所示 . 实验结果表

明 FFSE 的参数量为 1.11 M，是 AlexNet8 模型的 1/60、
VGG16 的 1/43、ResNet 的 1/22，实现了轻量化的目的 .
另外，FFSE模型的检测时间最短，检测一个未知样本平

均需要4.2 ms，仅为IMCFN［16］的检测时间180 ms的1/20.
综上，本文的模型不仅拥有较高的准确率，并且参数量

低、有着极快的检测速度 . 这得益于 FFSE 模型特征融

合模块卓越的特征提取能力，它能够有效提取恶意代

码深度关键特征 . 更加高效的特征提取能力意味着能

够使用更少的神经网络层数获得深层神经网络的特征

表示，减少神经网络层数能够减少参数量、降低浮点数

运算量，进而提升模型的运算速度 .

4. 5　模型消融实验

为进一步验证 FFSE 模型的在恶意代码分类中的

有效性，本节将对模型进行消融实验 . 我们将 FFSE 模

型与 CNN、CNN+SE 和 FF 模型的分类性能进行实验对

比，结果如表7所示 .
从表 7中可得，CNN+SE的准确率在数值上比CNN

模型的高 1.39，FFSE 模型比 FF 模型的准确率高 0.75，
说明通道注意力机制能够有效的提升模型分类准确率 .
FF模型比CNN模型的分类准确率高 1.82，FFSE模型比

CNN+SE模型的准确率高 1.18，说明特征融合模块能够

有效提升模型准确率 . FFSE模型的分类准确率相较其

它三种模型准确率有明显提升，说明特征融合与通道

注意力机制的结合能够有效提升模型的分类性能 . 为

了更加清晰仔细的观察各个模型在每个恶意家族中的

具体分类情况，绘制了各个模型的混淆矩阵，其结果如

图9所示 .
对比图 9 中的结果可得到，FFSE 模型相较其它模

型在 C2LOP.P，C2LOP.gen！g 等易混淆家族中的分类

效果均有所提升，说明特征融合与通道注意力机制的

结合能够增强特征表达、改善易混淆恶意家族的分类

效果进而提高模型的整体分类性能，这也进一步证明

了本文提出模型在恶意代码分类任务中具有着卓越的

表现 .
4. 6　与近期恶意代码分类方法的对比实验

为了验证本文方法的分类性能，我们将其与同样

使用Malimg数据集的基于可视化的最新恶意代码检测

方法进行对比 . 表 8 为各个模型的性能对比结果，显

然，本模型优于现有的基于可视化的恶意代码分类

方法 .

 

A
d
ia

le
r.

C
A

g
en

t.
F

Y
I

A
ll

ap
le

.A
A

ll
ap

le
.L

A
lu

e
ro

n
.g

en
!J

A
u
to

ru
n
.K

C
2

L
O

P
.P

C
2

L
O

P
.g

en
!g

D
ia

lp
la

tf
o

rm
.B

D
o

n
to

v
o

.A
F

ak
e
re

an
In

st
an

ta
cc

e
ss

L
o

ly
d
a.

A
A

1
L

o
ly

d
a.

A
A

2
L

o
ly

d
a.

A
A

3
L

o
ly

d
a.

A
T

M
al

e
x

.g
en

!J
O

b
fu

sc
at

o
r.

A
D

R
b
o

ti
g

en
S

k
in

tr
im

.N
S

w
iz

z
o

r.
g

en
!E

S
w

iz
z
o

r.
g

en
!I

V
B

.A
T

W
in

tr
im

.B
X

Y
u
n
e
r.

A

0.0

0.2

0.4

0.6

0.8

1.0

A
d
ia

le
r.

C
A

g
en

t.
F

Y
I

A
ll

ap
le

.A
A

ll
ap

le
.L

A
lu

e
ro

n
.g

en
!J

A
u
to

ru
n
.K

C
2

L
O

P
.P

C
2

L
O

P
.g

en
!g

D
ia

lp
la

tf
o

rm
.B

D
o

n
to

v
o

.A
F

ak
e
re

an
In

st
an

ta
cc

e
ss

L
o

ly
d
a.

A
A

1
L

o
ly

d
a.

A
A

2
L

o
ly

d
a.

A
A

3
L

o
ly

d
a.

A
T

M
al

e
x

.g
en

!J
O

b
fu

sc
at

o
r.

A
D

R
b
o

ti
g

en
S

k
in

tr
im

.N
S

w
iz

z
o

r.
g

en
!E

S
w

iz
z
o

r.
g

en
!I

V
B

.A
T

W
in

tr
im

.B
X

Y
u
n
e
r.

A

0.0

0.2

0.4

0.6

0.8

1.0

A
d
ia

le
r.

C
A

g
en

t.
F

Y
I

A
ll

ap
le

.A
A

ll
ap

le
.L

A
lu

e
ro

n
.g

en
!J

A
u
to

ru
n
.K

C
2

L
O

P
.P

C
2

L
O

P
.g

en
!g

D
ia

lp
la

tf
o

rm
.B

D
o

n
to

v
o

.A
F

ak
e
re

an
In

st
an

ta
cc

e
ss

L
o

ly
d
a.

A
A

1
L

o
ly

d
a.

A
A

2
L

o
ly

d
a.

A
A

3
L

o
ly

d
a.

A
T

M
al

e
x

.g
en

!J
O

b
fu

sc
at

o
r.

A
D

R
b
o

ti
g

en
S

k
in

tr
im

.N
S

w
iz

z
o

r.
g

en
!E

S
w

iz
z
o

r.
g

en
!I

V
B

.A
T

W
in

tr
im

.B
X

Y
u
n
e
r.

A

0.0

0.2

0.4

0.6

0.8

1.0

精
确
率

 AlexNet8

 VGG16

 ResNet

 FFSE

召
回
率

 AlexNet8

 VGG16

 ResNet

 FFSE

F
1

-s
co

re

 AlexNet8

 VGG16

 ResNet

 FFSE
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图8　各模型在Malimg数据集中的精确率、召回率和F1-score

表6　不同模型准确率与预测时间实验结果

指标

参数量/M
检测时间/ms

FFSE
1.11
4.2

AlexNet8
60.00
10.7

VGG16
43.40
11.8

ResNet
22.69
20.3

表7　不同模型的实验结果

模型

CNN
CNN+SE

FF
FFSE

准确率/%
96.47
97.86
98.29
99.04

精确率/%
96.53
97.85
98.26
99.18

召回率/%
96.47
97.86
98.29
99.04

F1-score/%
96.46
97.77
98.27
99.05
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5　结论

本文对基于可视化的恶意代码检测方法进行了研

究，针对恶意图像纹理特征提取成本高且特征鲁棒性

差、检测时效性不足问题，提出了一种基于特征融合的

恶意代码快速检测方法 . 该方法采取模块化设计，提出

了一种特征提取能力强且参数量小的轻量化卷积神经

表8　不同恶意代码分类方法的实验结果

方法

GIST+KNN[5]

SPAM-GIST[10]

DRBA+CNN[18]

刘亚姝等人[12]

LGMP+KNN[13]

NSGA-II+CNN[19]

Venkatraman[32]

Gibert[15]

IMCFN[16]

Vinita[33]]

DCNN[34

DEAM-Densenet[35]

MFFC[36]

FFSE

时间

2011
2016
2018
2018
2019
2019
2019
2019
2020
2020
2020
2021
2021

──

方法

机器学习

机器学习

深度学习

机器学习

机器学习

深度学习

深度学习

深度学习

深度学习

集成学习

深度学习

深度学习

深度学习

深度学习深度学习

准确率/%
97.18
97.40
94.50
98.80
98.40
97.60
96.30
98.50
98.82
98.58
98.79
98.50
98.72
99.04

精确率/%
─
─

96.60
─
─

97.60
91.80
98.00
98.85
98.04
98.79
96.90
98.86
99.18

召回率/%
─
─

88.40
─

98.20
88.40
91.50
98.00
98.81
98.06
98.47
96.60
98.72
99.04

F1-score/%
─
─
─
─
─
─

91.60
98.00
98.75
98.05
98.46
96.70
98.73
99.05

 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
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0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0.88 0 0 0 0 0 0 0 0 0 0 0 0 0 0.04 0.04 0 0.04 0

0 0 0 0 0 0 0.04 0.92 0 0 0 0 0 0 0 0 0 0 0 0 0.04 0 0 0 0
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(a) CNN模型的混淆矩阵
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(c) FF模型的混淆矩阵

 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
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(b) CNN+SE模型的混淆矩阵
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(d) FFSE模型的混淆矩阵

图9　各模型的混淆矩阵
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第 1 期 王 硕:一种基于特征融合的恶意代码快速检测方法

网络结构 . 实验结果表明，本文模型具有良好的恶意代

码检测和分类能力，在提高检测和分类准确率的同时

兼顾了时效性 .
在实验中，我们发现大部分可视化后的恶意图像

长宽比例不同，导致恶意图像归一化过程中出现图像

被拉伸或压缩的现象 . 虽然使用双线性插值算法后的

图像的基本纹理特征能够保留，但是无法避免其部分

纹理特征出现变化 . 纹理特征的变化会影响模型的特

征提取，而特征提取是影响模型分类准确率的关键 . 在

未来工作中，如何消除在归一化过程中恶意图像纹理

特征变化给模型带来的影响并提升模型分类准确率是

需要解决的问题 .
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